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Agenda

SCMDM 2008

Retos en el despliegue de dispositivos movil

Caracteristicas de SCMDM A
A Enrollment

A Gestion

A VPN movil

Roles de servidor A
A Gateway

A Enroll

A DM Manager

A SelfService Portal Server A

Arquitectura de despliegue

Dispositivos gestionables

Requisitos de instalacion
Requisitos hardware

Prerequisitos de instalacion
Instalacién de servidor de enrollment
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Instalacion de las herramientas de administracion

A Instalacion de servidor de gateway

Proceso de Enroll

A Preenroll

A Conexién a Web de enroll
A Aprovisionamiento

Gestion del dispositivo

A Certificados en el dispositivo

A Distribucién de software

A Creacion y aplicacion de politicas
VPN movil

A Carateristicas de la VPN

A Configuracion

SCMDM y WiFi

Web de autoservicio de usuarios
A Preenroll
A Borrado remoto

A

A

A

A Instalacion de servidor de Gestion
A
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Retoscen-el despliegue: deés 0ispositivo:
moviles

A Ubicuidad de los dispositivos

A Crecimiento en el parque de dispositivos moviles
i Heterogeneidad de dispositivos

A Heterogeneidad de usuarios

A Comunicaciones inseguras

A Seguridad en el dispositivo

A Aprovisionamiento de dispositivos

A Gestion de los dispositivos
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SCMDM 2008
System Center Mobile Device Manager 2008 (qué ang
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A Empresas medianas o grandes con:
A5SALIX AS3IdzS RS LI AOF OA2Y

A Un importante despliegue de dispositivos moviles
(>100)

A Infraestructura en entorno Microsoft
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Gestion del dispositivo
Gestioén centralizada
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Aprovisionamiento y arranque totalmente OTA (Over The Air). SCMDM 2008
Distribucion de software OTA

Inventariado del hardware y software de los dispositivos moviles

Capacidades de reportes

Gestion de seguridad
Unién a dominio

Cifrado del sistema de ficheros del dispositivo y/o de la tarjeta de
almacenamiento secundario

Listas blancas y negras de aplicaciones
Instalacion de aplicaciones firmadas .,
Borrado remoto (wipe) completo del dispositivo G-eStIOI’.] _del
Bloqueo por inactividad dISpOSItIVO
Complejidad de contrasefias
Control de comunicaciones
A VPN movil

Autenticacion de maquina y seguridad de doble sobre Persistencia de sesion
y reconexion rapida
Roaming Internet/red de trabajo

. _Basado en estandar (IKEv2 Tinel en modo IPSEC)
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VPN movil

Gestion de
seguridad




